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Kaixo, 

Cuando vimos la demo de Mitnik con el sslstrip[1] nos quedó una duda que entró sín pasar por casilla de salida a los 
primeros puestos de mi to-do. Resultaba que en las demos que hizo de las capturas a la pass del login en gmail (que 
mostró mediante el log del sslstrip) si mirabas las URL aparecían como http y se suponía que el tema era destripar https.

He estado leyendo docu de sslstrip[2][3] y al final creo que me ha quedado claro que precisamente el comportamiento de la 
herramienta es ese: al cliente web, al navegador, le muestra la misma web que vería vía https pero en http, principalmente 
cambiando los links a https que pulsará el cliente e interceptando los 302 redirects de http a https (ver diapo 56-59 de la 
presentación de Moxie) eso si, se toma la molestia de cambiar los href de los vínculos y además spoofear el favicon y 
ponernos un candadito (aunque esto no es del todo perfecto por el formato de señalización que usa cada navegador/web 
pero es insignificante y conocido en la presentación), pasarle al server https correcto... 

Total, que me he metido al lio y lo he probado con éxito según veréis en las capturas que os adjunto en el zip.

El entorno que he montado es un poco justito pero suficiente: una VM corriendo HasefrochXP[4] sobre VirtualBox con 
Debian como anfritión (y atacante). Los pasos son sencillos, los voy listando con referencia a las shots que he hecho:

1º Testing-sslstrip01.jpg:

   - Muestro información de la víctima, sobre todo la tabla ARP antes de iniciar el MITM [5].

    192.168.1.33 con MAC: 00:21:5c:36:5f:a1 soy yo, mi wlan0.

    192.168.1.1 es el AP/GW de la wifi con la MAC: 00:02:CF:B4:AF:32 (aircrack powered ;P)

    El host XP virtualizado ya lo veis: 192.168.1.35 con MAC: 00:00:27:6e:b4:82 (en vez de hacer NAT en VBox ponemos la 
red bridged para vernos como si estuviésemos en una LAN switcheada)

2º Testing-sslstrip02.jpg

    Aquí se empieza el ataque:

    -se permite el forwarding para que iptables pueda reenviar el tráfico: #echo "1" > /proc/sys/net/ipv4/ip_forward

    - mediante una regla de iptables redirigimos el tráfico destino a HTTP a otro puerto (10000) que es donde vamos a poner 
a escuchar al sslstrip:

           #iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port 10000

    - hacemos el envenenamiento de la cache arp de la víctima para que el tráfico que va dirigido a la GW ahora vaya a mi 
(esto se hace en capa 2, mandando arp replys a la víctima para cambiar su tabla ARP). Usamos arpspoof (dsniff molón a 
tope :P) aunque con ettercap se hace con la minga tb si se quiere hacer a más host o yo que se...

3º Testing-sslstrip03.jpg

     Comprobamos que la tabla ARP de la víctima ha cambiado :D.



4º Testing-sslstrip04.jpg

     Arrancamos el sslstrip con el modificador -f para que haga la jugarreta del favicon y -w para que escriba el fichero de 
log y lo revisamos de seguido.

5º Testing-sslstrip05.jpg

    Esta la pongo porque voy a hacer clik en el enlace a Gmail de la cabecera de google que es la que debería acabar en un 
redirect a HTTPS pero que sslstrip ya guarrea a tope. Comprobad cómo si vais vía ese enlace acbáis en 
"https://www.google.com/accounts/ServiceLogin?service=mail"... pero si vamos a la siguiente cap...

6º Testing-sslstrip06.jpg

    Ya hemos hecho la ñapa! hemos llegado a la web "http://www.google.com/accounts/ServiceLogin?service=mail" HTTP 
pero con candadito, sín aviso de certificado spoofeado (que es un ataque a sesiones SSL algo más antiguo que se puede 
hacer con ettercap preparando un cert falso y tal...) ni avisos ni nada, sólo el detalle de la URL que el 99% traga... gracias a 
las tretas del sslstrip ;)

7º Testing-sslstrip07.jpg

    Hago un login en mi cuenta con una pass falsa y falla. Como debe ser, esto demuestra que "todo rula ok".

8º Testing-sslstrip08.jpg

    Viendo con emoción el log del sslstrip nos aparece la pass que hemos introducido (3s743sun4p4ssf4ls4). JORL JORL.

En fín, tenía ganas de probar el cotarro este en carnes propias sín hacer el mal outside y de paso compartirlo con quien le 
interese. Seguro que ya os lo imaginábais pero he intentado contarlo en plan claro desde mi experiencia, ya me diréis.

PD: Iban, lo se, el tema del MITM y todo esto y + lo tienes hipermascado (gracias por haberme enseñado mil cosas desde 
hace años) pero como estuvimos hablando de la demo el otro día con Fran (a.k.a. el preguntón de Sextown) pues he 
pensado que molaría mandar esto. No es nada nuevo, está explicado mil, en videos de youtube (Jaime me mandó uno el 
otro día) las webs de referencia etc... pero era una atrapada pendiente :P y como no soy muy 2.0 ni uso blog...

salu2!

[1] http://www.thoughtcrime.org/software/sslstrip/

[2] http://www.blackhat.com/presentations/bh-dc-09/Marlinspike/BlackHat-DC-09-Marlinspike-Defeating-SSL.pdf

[3] http://www.pentester.es/2009/07/sslstrip-02.html

[4] http://www.frikipedia.es/friki/Hasefroch

[5] http://en.wikipedia.org/wiki/Man-in-the-middle_attack
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